Bz Simply

PERSONUPPGIFTSBITRADESAVTAL

Personuppgiftsbitradesavtal mellan

Foreningens namn
Adress

Postnr Ort

Org. nr. 000000-0000

(nedan kallad "Personuppgiftsansvarig”)
och

Simply Brf AB
Skeppsgatan 10

211 11 Malmé

Org. nr. 559234-2892

(nedan kallad "personuppgiftsbitrade”)
(nedan kallade ”parterna” och separat "part”)

har ingatt foljande Personuppgiftsbitradesavtal ("Personuppgiftsbitradesavtalet”) gallande per-
sonuppgiftsbitradets behandling av personuppgifter pa uppdrag av den personuppgiftsansvariga.

1 BAKGRUND, SYFTE OCH OMFATTNING

1.1 Som en del av personuppgiftsbitrddets leverans av hostingtjanster ("tjanster”) behandlar per-
sonuppgiftsbitradet personuppgifter for vilka den personuppgiftsansvariga ansvarar.

1.2 Personuppgiftsbitradet uppfyller gallande lagstadgade krav fér personuppgiftsbitrade, inklusi-
ve dataskyddsforordningen fran den 25 maj 2018;

(Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fy-
siska personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter) och relaterade rattsakter samt harledd nationell lagstiftning.

1.3 Det ar ett krav i dataskyddsférordningen att det mellan parterna ingas ett skriftligt avtal om
den behandling som ska utforas, ett sa kallat ”personuppgiftsbitradesavtal”. Detta personupp-
giftsbitradesavtal utgor ett sddant personuppgiftsbitradesavtal.

1.4 Personuppgiftsbitradesavtalet omfattar alla tjanster som den personuppgiftsansvariga har hos
personuppgiftsbitradet vid personuppgiftsbitrddesavtalets ikrafttradande och framtida férvarv hos
personuppgiftsbitradet. Om personuppgiftsbitradets leverans dndras i en sadan utstrackning att
den personuppgiftsansvarigas instruktioner &ndras, kommer parterna att inga ett nytt personupp-
giftsbitrddesavtal.
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2 PERSONUPPGIFTER SOM OMFATTAS AV PERSONUPPGIFTSBITRADESAVTALET

2.1 Personuppgiftsbitrddesavtalet och tillhérande riktlinjer inkluderar alla typer av personuppgifter
som den personuppgiftsansvariga tillhandahaller personuppgiftsbitradet i férhallande till de tjans-
ter som personuppgiftsbitrddet levererat.

2.2 Kategorier av registrerade personer som personuppgifterna avser kan exempelvis vara anvan-
dare, anstéllda, medlemmar, hyresgaster, leverantérer eller liknande.

3 GEOGRAFISKA KRAV

3.1 Den behandling av personuppgifter som personuppgiftsbitradet utfor i enlighet med avtalet
med den personuppgiftsansvariga far endast utféras av personuppgiftsbitrédet eller underbitrade,
jfr punkt 5, inom det europeiska ekonomiska samarbetet (EES). Personuppgiftsbitradet har inte pa
nagot satt ratt att lata databehandling ske utanfér EES utan skriftligt samtycke fran den person-
uppgiftsansvariga, savida inte detta kravs enligt EU-lagstiftning eller nationell lagstiftning i med-
lemslénderna, vilken personuppgiftsbitrddet ar understalld. | det fallet ska personuppgiftsbitradet
underratta den personuppgiftsansvariga om detta rattsliga krav innan behandling, savida aktuell
lagstiftning inte forbjuder en sddan underrattelse av hansyn till viktiga allménintressen.

4 INSTRUKSTIONER

4.1 Den primara databehandling som personuppgiftsbitrddet utfér ar lagring av de data som den
personuppgiftsansvariga tillhandahéller personuppgiftsbitradet. Om den personuppgiftsansvariga
Onskar andra former av databehandling som inte ar relaterade till de tjanster som personuppgifts-
bitradet levererar, ska den personuppgiftsansvariga ge personuppgiftsbitradet tydliga dokumente-
rade instruktioner om detta.

4.2 Personuppgiftsbitradet handlar endast efter dokumenterade instruktioner fran den person-
uppgiftsansvariga. Personuppgiftsbitradet ska sakerstélla att tillhandahallna personuppgifter inte
anvands for andra dndamal, eller behandlas pé ett annat satt, an vad som framgar av den per-
sonuppgiftsansvarigas instruktioner.

4.3 Om en instruktion enligt personuppagiftsbitradets uppfattning strider mot lagstiftningen ska
personuppgiftsbitrddet informera den personuppgiftsansvariga om detta.

4.4 Om behandling av personuppgifter hos personuppgiftsbitradet sker helt eller delvis med hjalp
av fjarranslutning, inklusive hemarbetsplatser, ska personuppgiftsbitradet faststalla riktlinjer fér de
anstélldas behandling av personuppgifter med hjélp av fjarranslutning, vilket dven ska uppfylla de
krav som stéllts i personuppgiftsbitradesavtalet.

4.5 Personuppgiftsbitradet ska sa langt det ar mojligt bistd den personuppgiftsansvariga med att
uppfylla den personuppgiftsansvarigas skyldigheter att svara pa begaranden om utévande av de
registrerades rattigheter, inklusive insikt, rattelse, begréansning eller radering, om de relevanta per-
sonuppgifterna behandlas av personuppgiftsbitradet. Om personuppgiftsbitraddet mottar sddana
begaranden fran de registrerade ska personuppgiftsbitradet informera den personuppgiftsansva-
riga om detta.
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4.6 Den personuppgiftsansvariga ansvarar for personuppgiftsbitradets alla kostnader vid ett s&-
dant bistand, jfr punkt 4,5, inklusive till underbitrade. Personuppgiftsbitradets bistand faktureras
till personuppgiftsbitradets gallande timtaxa for ett sddant arbete.

5 ANVANDNING AV UNDERBITRADE

5.1 Den personuppgiftsansvariga ger personuppgiftsbitradet samtycke till anvandning av underbi-
trade, férutsatt att de villkor som anges i personuppgiftsbitrddesavtalet ar uppfylida. Den person-
uppgiftsansvariga kan alltid se personuppgiftsbitradets underbitrade pa personuppgiftsbitradets
webbplats pa support.simplybrf.se/gdpr, dar personuppgiftsbitradet informerar om &ndringar i
valet av underbitrade.

5.2 Underbitraden &r understalld personuppgiftsbitradets instruktioner. Personuppgiftsbitrddet har
ingatt ett skriftligt personuppgiftsbitradesavtal med underbitraden, vari det sakerstélls att underbi-
tradet uppfyller krav som motsvarar dem som stélls pa personuppgiftsbitradet av den personupp-
giftsansvariga enligt personuppgiftsbitrddesavtalet.

5.3 Kostnader foérbundna med uppréattandet av avtalsforhallandet med en underbitrade, inklusive
kostnader for utarbetandet av personuppgiftsbitrddesavtalet och eventuellt upprattande av grund
for dverforing till tredje land, béars av personuppgiftsbitradet och berdr darfér inte den personupp-
giftsansvariga.

5.4 Om den personuppgiftsansvariga énskar instruera underbitrade direkt bér detta endast ske
efter samrad med och via personuppgiftsbitradet. Om den personuppgiftsansvariga utfardar in-
struktioner direkt till underbitradet ska den personuppgiftsansvariga senast samtidigt underratta
personuppgiftsbitrddet om instruktionen och bakgrunden till denna. Om den personuppgiftsan-
svariga instruerar underbitradet direkt a) ar personuppagiftsbitradet befriad fran allt ansvar, och alla
foljder av en sadan instruktion &r endast den personuppgiftsansvarigas ansvar, b) ansvarar den
personuppgiftsansvariga for alla kostnader som instruktionen kan medféra fér personuppgiftsbi-
tradet, daribland &r personuppagiftsbitradet beréattigad att fakturera den personuppgiftsansvariga
med sin vanliga timtaxa for all arbetstid som en sddan direkt instruktion kan medféra fér person-
uppgiftsbitradet, och (c) den personuppgiftsansvariga ar sjalv ansvarig gentemot underbitradet for
alla kostnader, ersattningar eller annan betalning till underbitradet som den direkta instruktionen
kan medféra.

5.5 Den personuppgiftsansvariga accepterar vid ingdendet av detta personuppgiftsbitradesavtal
att personuppgiftsbitradet ar beréattigad till att byta underbitrade, férutsatt att a) en eventuell ny
underbitrade uppfyller motsvarande villkor som anges i punkt 5 i detta avtal till den nuvarande
underbitréadet, och att b) den personuppgiftsansvariga senast vid en eventuell annan underbitra-
des pabdrjande av behandlingen av personuppgifter, som den personuppgiftsansvariga &r per-
sonuppgiftsansvarig for, framgar pa personuppgiftsbitradets webbplats.

5.6 Om den personuppgiftsansvariga inte vill att personuppgiftsbitradet ska anvénda ett nytt un-
derbitrdde som informerats, jfr punkt 5.6, ska den personuppgiftsansvariga lamna en skriftlig in-
vandning till personuppgiftsbitradet mot anvandningen av ett sddant nytt underbitrade senast 14
dagar efter mottagandet av informationen eller d& den personuppgiftsansvariga fick kdnnedom
om underbitradet pa personuppgiftsbitraddets webbplats. Om personuppgiftsbitradet inte anser
sig vara i stand att tillmotesga en eventuell invandning fran den personuppgiftsansvariga gente-
mot ett nytt underbitrdde meddelas detta till den personuppgiftsansvariga snarast méjligt, och
den personuppgiftsansvariga kan i sa fall harefter sdga upp sina produkter med en manads upp-
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sdgning fran den 1:e i en manad. For att invdndningen ska kunna resultera i detta varsel om upp-
sédgning ska det féreligga en saklig grund for invéndningen.

6 BEARBETNING OCH UTLAMNANDE AV PERSONUPPGIFTER

6.1 Den personuppgiftsansvariga garanterar att ha nédvéndig rattslig grund fér behandling av de
personuppgifter som omfattas av detta personuppgiftsbitradesavtal.

6.2 Personuppgiftsbitradet far inte utan skriftligt samtycke fran den personuppgiftsansvariga lam-
na ut information till tredje part, sdvida inte sddan utlamning av information féljer av lagstiftningen
eller av en bindande begéaran fran en rattsinstans eller en dataskyddsmyndighet, eller den framgar
av detta personuppgiftsbitradesavtal.

7 SAKERHET

7.1 Personuppgiftsbitradet maste vidta lampliga tekniska och organisatoriska skyddsatgarder mot
oavsiktlig eller olaglig férstorelse, forlust eller férsamring av personuppgifter samt mot att obehd-
riga far kinnedom om dem, att de missbrukas eller pa annat satt behandlas i strid med lagstift-
ningen, jfr punkt 1.2 ovan.

7.2 Personuppgiftsbitradet ska implementera och uppratthalla de sékerhetsatgarder som beskrivs
i bilaga 1.

7.3 Personuppgiftsbitradet ar alltid berattigad att implementera alternativa sakerhetsatgarder un-
der forutsattning att sddana sékerhetsatgarder som ett minimum uppfyller eller ger stérre sakerhet
an de sakerhetsatgarder som beskrivs i bilaga 1. Personuppgiftsbitradet kan inte utan den per-
sonuppgiftsansvarigas skriftliga férhandsgodkénnande féreta nagon férsamring av sékerhetsvill-
koren.

7.4 Om personuppgiftsbitradet ar etablerad i ett annan EU-land ska de bestdmmelser om saker-
hetsatgarder som &r faststallda i lagstiftningen i det EU-land dar personuppgiftsbitradet ar etable-
rad vidare galla fér personuppgiftsbitradet. Om personuppgiftsbitradet &r etablerad i ett annat EU-
land méste personuppgiftsbitradet uppfylla bade de sakerhetskrav som omfattas av géllande lag-
stiftning i Sverige och sdkerhetskraven i personuppgiftsbitradets hemland. Detsamma géller fér
underbitrade.

7.5 Personuppgiftsbitrddet ska enligt sérskild dverenskommelse med den personuppgiftsansvari-
ga i storsta mojliga utstrackning bistd den personuppgiftsansvariga med att sékerstélla att skyl-
digheterna i artikel 32 i férordningen uppfylls (genomférande av lAmpliga tekniska och organisato-
riska atgarder), 35 (genomforande av konsekvensbeddmning av dataskydd) och 36 (féregdende
samrad). Om den personuppgiftsansvariga kraver ytterligare bistdnd an personuppgiftsbitradets
standardforfaranden for att folja ovanstdende artiklar, ar personuppgiftsbitradet berattigad till att
fakturera den personuppgiftsansvariga med sin vanliga timtaxa fér hela personuppgiftsbitréddets
arbetstid som ett sddant avtal kan medfora for personuppgiftsbitréadet, och den personuppgifts-
ansvariga ansvarar aven fér eventuell betalning till underbitradet.
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8 TYSTNADSPLIKT

8.1 Personuppgiftsbitradet ska pa den personuppgiftsansvarigas begéran tillhandahalla den per-
sonuppgiftsansvariga tillracklig information sa att denna kan sakerstélla att personuppgiftsbitradet
uppfyller dataskyddsférordningens artikel 28 samt personuppgiftsbitrddesavtalet.

8.2 | den utstrdckning den personuppgiftsansvariga dnskar att detta ska omfatta den behandling
som sker hos underbitrdde informeras personuppgiftsbitrddet om detta. Personuppgiftsbitradet
inhamtar harefter tillracklig information fran underbitradet.

8.3 Om den personuppgiftsansvariga vill utféra tillsyn, enligt vad som anges i punkt 8 i detta avtal,
ska den personuppgiftsansvariga alltid ge personuppgiftsbitradet varsel pa minst 30 dagar i en
sadan foérbindelse.

8.4 Den personuppgiftsansvariga ansvarar for alla kostnader som ar férknippade med tillsyn av
sakerhetsforhallanden hos personuppgiftsbitradet, samt i férhallande till underbitradet, daribland
ar personuppgiftsbitradet berattigad att fakturera den personuppgiftsansvariga med sin vanliga
timtaxa for hela personuppgiftsbitradets arbetstid som en sddan tillsyn kan medféra for person-
uppgiftsbitradet, och den personuppgiftsansvariga ansvarar aven fér eventuell betalning till un-
derbitradet.

9 OVERTRADELSE AV PERSONUPPGIFTSSKYDD

9.1 Om personuppgiftsbitradet far kAnnedom om en 6vertradelse av personuppgiftsskyddet, vil-
ken definieras som ett brott mot sdkerheten, som leder till oavsiktlig eller olaglig forstérelse, for-
lust, &ndring, obehdrigt utlamnande av eller tillgang till personuppgifter som har dverforts, lagras
eller pa annat satt behandlats, &r personuppgiftsbitradet skyldig att utan onédigt drojsmal forsdka
lokalisera en saddan 6vertradelse och i sa stor utstrackning som mojligt férsoka begransa den
uppstadda skadan samt i den utrdckning det ar mojligt aterstalla eventuella férlorade data.

9.2 Personuppgiftsbitradet &r ocksa skyldig att utan onédigt dréjsmal informera den personupp-
giftsansvariga efter kinnedom om att det har skett en 6vertradelse av personuppgiftsskyddet.
Personuppgiftsbitradet ska darefter utan onddigt dréjsmal och i den utstrackning det ar mojligt
lamna skriftligt besked till den personuppgiftsansvariga, som sé langt det ar méjligt ska innehalla:
a) En beskrivning av dvertradelsens art, inklusive kategorierna och ungefarligt antal berdrda regi-
strerade och registreringar av personuppgifter.

b) Namn och kontaktuppagifter for dataskyddskonsulten.

c) En beskrivning av de troliga konsekvenserna av évertradelsen.

d) En beskrivning av de atgarder som personuppgiftsbitréadet eller underbitradet har vidtagit eller
foreslagit for att hantera dvertradelsen, inklusive atgarder for att begréansa dess mojliga skade-
verkningar.

9.3 I den utstrackning det inte &r maojligt att ge den information som anges i punkt 9.2 kan infor-
mationen meddelas stegvis utan onddigt ytterligare dréjsmal.

9.4 Pa samma sétt &r underbitradet skyldig att informera personuppagiftsbitradet utan onédigt
drojsmal i enlighet med punkterna 9.2 och 9.3.
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10 TYSTNADSPLIKT

10.1 Personuppgiftsbitradet ska hélla de personuppgifter som behandlas i enlighet med person-
uppgiftsbitradesavtalet under sekretess, och &r saledes ensam berattigad att anvanda person-
uppgifterna som en del av uppfyllandet av sina skyldigheter och rattigheter enligt personuppgifts-
bitrddesavtalet. Personuppgiftsbitradet ska understélla anstéllda och eventuella andra, inklusive
underbitrdde, som ar behdriga att behandla de personuppgifter som omfattas i personuppgiftsbi-

tradesavtalet sekretess géllande uppgifterna. Sddan konfidentialitet géller ven efter det att per-
sonuppgiftsbitradesavtalet upphor.

11 FORETRADE

11.1 Om inget annat anges i personuppgiftsbitradesavtalet har bestdmmelserna i personuppgifts-
bitradesavtalet foretrade i forhallande till motsvarande bestdammelser i andra avtal eller villkor mel-
lan parterna.

12 VARAKTIGHET OCH UPPHORANDE AV PERSONUPPGIFTSBITRADESAVTALET

12.1 Personuppgiftsbitrddesavtalet trader i kraft vid parternas underskrift.

12.2 Detta personuppgiftsbitradesavtal ersatter eventuella tidigare ingadngna personuppgiftsbitra-
desavtal mellan parterna.

12.3 Personuppgiftsbitradet &r bunden av detta personuppgiftsbitradesavtal, s& lange den per-
sonuppgiftsansvariga har en aktiv produkt hos personuppgiftsbitrddet och personuppgiftsbitradet
behandlar personuppgifter pa uppdrag av den personuppgiftsansvariga. Nar den personuppgifts-
ansvariga raderar sina produkter, eller dessa gar ut, &r personuppgiftsbitradet berattigad att rade-
ra alla personuppgifter som har behandlats pa uppdrag av den personuppgiftsansvariga. Person-
uppgiftsbitradet maste dock alltid bevara den behandlade informationen om detta féljer av EU-
lagstiftning eller nationell lagstiftning i medlemslanderna.
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13 UNDERSKRIFT
13.1 Ovanstéende ingas harmed med verkan genom parternas underskrift.

Firmatecknare Simply Brf AB
Personuppgiftsbitrade

Personuppgiftsansvarig

Personuppgiftsansvarig
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DATA-SAKERHETSMILJO

Databehandlingsavtal -
Bilaga 1
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Simply Brf anvinder Oderland Webbhotell AB tjdnster for webbserver och E-post. Den opera-

tiva driften styrs darfor av Oderland och dess underleverantor. Denna bilaga ér en beskrivning

av hur sikerhetsatgirder praktiskt implementeras for driften.

Fysisk sdkerhet

Data och infrastruktur ér placerade i flera
datacenter beldgna i Sverige. Du kan dérfor
vara forsékrad om att dina uppgifter kommer
att stanna innanfor Sveriges

grinser. Datacenterleverantoren ar ansvarig
for den fysiska miljon, exempelvis strom,
kylning, brandslédckning och atkomstkontroll,
och f6r en strikt kontroll 6ver att under-
leverantorer alltid efterlever de géllande

sakerhetsreglerna pa omrédet.

Fysisk dtkomst till servrarna tilldelas endast

anstillda med arbetsrelaterade behov.

Logiska atkomster

Rattigheter tilldelas de anstéllda utifran
arbetsrelaterade behov, och endast sarskilt
utvalda kan fa en privilegierad atkomst till

systemen.

Natverk

Hoga segmenteringsnivder anvinds for data-
nétverk, s att risken for spridning av ett an-

grepp minimeras. Brandvaggar inspekterar

trafik till kundernas miljéer, och DDoS-skydd

begransar den paverkan som

eventuella angrepp kan ha pa servrarna. Avan-

cerad natverksinspektion uppticker monster

och angreppsforsok frin kénda, skadliga ip-

adresser och varnar den operativa avdelningen vid
behov.

Loggning

Alla atkomster till lednings- och kund-
miljoer loggas, och loggningen anvénds
bl.a. till felsokning och utredning av

eventuella hiandelser.

Sarbarhetshantering

Oderland ansvarar for att 16pande dvervaka
huruvida nya sérbarheter kan uppsté i de
system som drivs. En process finns for att
beddma och hantera nya sarbarheter, och det
installeras korrigeringsfiler si fort som
mojligt efter att de har publicerats.

Simply Brf ansvarar for att utfora sarbar-
hetshantering och uppdatering av den
programvara/kod som vi installerar for att

erbjuda dig tjanster.

Overvakning

Overvakning sker av infrastruktur och
relevanta tjanster dygnet runt. Till dvervak-
ningen finns det anslutet ett 24/7-vaktsche-

ma.
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Backup

Backupdata speglas mellan tva fysiskt
skilda platser 1 Sverige, sa att det alltid finns
en tillgénglig kopia i hindelse av en

kritisk krasch. Sdkerhetskopior sparas i 12

ménader.

Backup av webbhotell inkl. e-post
Backup genomfors dagligen, och denna lagras

1 allménhet 1 12 manader.

Kryptering

Atkomst till administrativa system /
kontrollpaneler sker via krypterade

TLS-anslutningar.

Kryptering pa webbhotell

Hemsidor dr generellt konfigurerade sa att

overforing sker krypterat till besokare via
HTTPS.

Kryptering av e-post

Du maéste aktivt vélja att anvidnda ett krypterat
protokoll till 6verforing av e-post, eftersom
e-postsystemen, for att stodja gamla e-post-
program, ocksa tillater anvindning av icke-

krypterade anslutningar.

Kryptering av data

Om nedladdad data (filer, dokument, osv.) ska
lagras i krypterad form, ska du sjilv gora detta
med hjélp av applikationer. Simply Brf lagrar
data 1 krypterad form pé sina arbets-

stationer och exempelvis vid mellanlagring for

flytt av e-post at kund. Om du hanterar

kinsliga uppgifter pa e-post, bor du
atminstone sdkerstilla att du anviander en
krypterad anslutning, nir du far dtkomst till

e-postsystemen.

Underleverantorer

Om underleverantorerna kan pdverka séker-
hetsmiljon ansvara Oderland for att de upp-
fyller uppstillda krav. Detta gors via avtal,
databehandlingsavtal, revisions- berittelser,
egenkontroller och sekretessavtal. Lopande
kontroller sker att underleverantorer

uppfyller kraven.

Beredskap

Beredskap handlar om att vara forberedd pa
handelser som kan ha en kritisk eller katastrofal
paverkan pé driften. Dérfor finns beredskapsplaner
som faststéller forfaranden, rutiner och roller i
hindelse av en katastrof. Underleverantdrernas

anstillda utbildas i beredskap flera gdnger om aret.

En del av beredskapen ar ocksa att vara forberedda
om det skulle intriffa ett dataintring. I det avseendet
finns rutiner for att ge rad till kunder och relevanta
myndigheter, i enlighet med vad som krivs enligt

den nya Dataskyddsforordningen.

Kundens ansvar

Simply Brf sdkerstiller sikerheten i sin del av leve-
ransen, dvs. de it-system som anvinds for webbho-
tell- och e-posttjdnster. Du som kund ansvarar sjalv
for konfigurationer du gor pa eget initiativ samt egna
installationer, sdvida inte Simply Brf uttryckligen
bett dig gora

detta. Vi ansvara fOr att vara instruktioner ar

korrekta till dig som kund
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